EmHEALL

riscos e inteligéncia

Informacao Digital como
Meio de Prova

Lorenzo Parodi

contato@deall.com.br

http://www.parodi.in
http://www.deall.com.br
http://www.ibracaf.com.br

Todos os direitos reservados e e

Copyright © 2017-2020 (;BRH[;HF

© IBRACAF Ltda


mailto:contato@deall.com.br
http://www.parodi.in
http://www.deall.com.br
http://www.ibracaf.com.br

riscos e inteligéncial

Introducgao mEERLL

Com a difusao das tecnologias informaticas
modernos, cada vez mais aspectos da vida tem
algum tipo de componente digital.

Hoje em dia por via digital se trabalha, se fazem
seminarios e reuniodes, se arrumam namorados, se
compra e vende, se conduz vida social e familiar,
se estuda, se administram processos judiciais (Lei
11.419/006) ... e também se cometem crimes.

(1erncae
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Introducao

Por obvia consequéncia, € cada vez mais comum
que processos judiciais, tanto na esfera civel quanto
na criminal, estejam fundados em provas em formato
digital.

O que é uma prova?

Tudo aquilo que permite demonstrar que uma
afirmacdo ou um fato sao verdadeiros. Sua
finalidade, no processo, € formar ou influenciar o

convencimento do Julgador.
EHHEHF
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Introdugdo mmtERLL

Existem muitos tipos de provas digitais:

® Documentos (inclusive digitalizados) e textos em geral.
® Planilhas e bases de dados (incluindo em sistemas).

* Audios, Videos, Imagens digitais e outros arquivos.

¢ Sites, redes sociais, e sistemas online.

® Aplicativos e sistemas de mensagens e comunicacao.

@HHEHF

® Trafego de dados em redes ... efc.
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Introducgao

O judiciario, normalmente, considera e classifica

todos os tipos de prova digital acima listados
como geneéricos “documentos’.

Isso € importante pois, ao serem classificadas
como “‘documentos”, estas provas passam a ter
todos os atributos legais dos demais documentos,
em especial aqueles relacionados ao conceito de
“falsidade”.

_@gﬂgﬂf
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Introducao

O tratamento dado as provas em geral, e as
provas digitais ou documentais em especial, €
diferente na esfera Civel e na Criminal.

Isso em consequéncia de diferentes regras
processuais (Codigos de Processo) que
resultam em diferentes situacoes e diferentes
maneiras de enfrentar as questoes probatorias.

ﬁﬂﬂEHF
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Falsidade

No processo civel os “documentos” usados como
provas sao fornecidos por uma parte e podem ser
contestados quanto a sua autenticidade pela outra,
somente em um prazo determinado (15 dias).

Caso arguida a falsidade, o Juiz €& geralmente
obrigado a realizar uma pericia, nomeando um perito
judicial.

A eventual conclusao de falsidade faz coisa julgada e
enseja uma denuncia de oficio ao MP, no minimo por
uso de documento falso (Art. 304 CP).

(1erncae
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Falsidade

No processo penal nao ha prazo para arguir uma
falsidade, mas o Juiz nao € obrigado a realizar uma
pericia oficial, sendo que cabe a ele a avaliacao da
necessidade com base nos elementos apresentados.

Ademais a eventual conclusao de falsidade, em
relacadto a um documento, ndo faz coisa julgada,
portanto o eventual processo por crimes de falsidade
Iniciara sem nada definido e podera ser necessario
realizar uma nova pericia finalizada a este processo.

_@gﬂgﬁF
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Falsidade

Principais tipos de falsidade:

Art. 299 “Omitir” declaracao ou “Inserir’ declaracao
falsa ou diversa da que devia ser.

Art. 298 “Falsificar’” ou “Alterar” em tudo ou em parte
documento particular.

Art. 297 “Falsificar’ ou “Alterar” em tudo ou em parte
documento publico.

Art. 304 Usar documento falso (independente de quem

o tenha falsificado). ()
(' IBRACAF

Brasieirn de Comdate a Fraudss

© IBRACAF Ltda



Outros Aspectos mRERLL

Integridade e Cadeia de Custddia:

No processo civel qualquer duvida ou contestacao
quanto a integridade do documento-prova deve ser
manifestada na forma de arguicao de falsidade.

No processo penal, alem da arguicdo de falsidade,
existem outros aspectos, envolvendo a integridade da
prova, que podem ser objeto de contestacao. Em
especial alegacoes de quebra da “Cadeia de Custodia’.

@HHL‘HF
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Cadeia de Custodia E-EhLL

E o conjunto de procedimentos documentados que
registram a origem, identificacao, coleta, custodia,
controle, transferéncia, manuseio, posse, analise e
eventual descarte de evidéncias. (Lei 13.964/19 Arts.
158A-F CPP)

A finalidade da cadeia de custddia € assegurar a
idoneidade dos elementos probatérios, a fim de evitar
qualquer tipo de duvida quanto a sua origem, integridade
e caminho percorrido durante a Investigacao e o
subsequente processo, permitindo assim, de forma

higida, o contraditorio e a ampla defesa.
HﬂBHF
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Cadeia de Custodia

Principais metodologias usadas para garantir
Integridade e custodia de provas digitais:

® Calculo de Hash Code (MD5 ou SHA256)
® Ata notarial (Arts. 384 e 405 CPC)
® Acautelamento e lacracao

(ERHBHF
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Tecnicas de analise EmDERLL

Alguns elementos e analises para identificar falsidades
ou quebras de cadeia de custodia:

® Metadados

® Arquivos de LOG

® Analise logica e cruzamentos

® Elementos aparentes (documentologia)

® Controle de integridade (varia dependendo do tipo de

dado ou arquivo digital) ... etc
@HHEHF
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Cadeia de Custodia

Consequéncias da quebra da Cadeia de Custddia:

Existem essencialmente duas escolas:

1) Prof. Gustavo Badaroé: nao invalida automaticamente a
prova, mas somente gera uma duvida cuja relevancia
devera ser avaliada pelo Juizo.

2) Prof. Geraldo Prado: por nao apresentar seguranca,
inclusive em relacao a possibilidade de um contraditorio
efetivo, a prova nao pode produzir seus efeitos no
processo, devendo ser desconsiderada.

(1erncae
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Documentos digitalizados
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E-mails

=0l x|
Ea The White House | whitshouse %

(- o B r— v B ¢ #® 0 =

the WHITE HOUSE pRESIDENT DONALD | TRISMP

4
“Believetin yourselv lieve in your future.
And believe, oncénjore, in America.”

- President®omald J. Tru mp
P

Site da “Casa Branca”, observe-se que o endere¢o oficial é: www.whitehouse.gov

(18RACAE
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E-mails E-EALL

&' Nomination as Embassador - Mozilla Thunderbird : =10 x|
File Edit WMiew Go Message Enigmail Tools Help

%y GetMessages ~ [ write @Wchat 8 AddressBook | & Tag ~ =

ﬁR.epIyl *Forwardl An:hiuel ﬁJunkl @Ddetel More vl

From Barack Obama <b.obama@whitehouse, gov s
Zubject Nomination as Embassador 19:04

To Me <lorpar@terra.com.br=
Dear Mr. Lorenzo Parodi,

by the present | enforce you as the new U.S. Embassador in Brazil, starting from the present
date.

Best regards

Barack Obama

IBRACAF
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E-mails

From — Tue Oct 04 195:07:31 2016
Eeturn—-Fath. <anonyme@orbit. eternalimpact. infod
Delivered-To: lorpar®terra.com. br
Received: from mall-proxyle-mia.tpn. terra.com ([208.84.242.1111)
by 1v9.tpn.terra. com (Dovecot) with LMTP id HUshJV4n9FePHAAARVhing
for <lorpar@®terra.com. bry, Tus, 04 O=t 2016 22:04:17 +0000
Eeceived: from mail-cmgwli-mia tpn. terra com ([208 .84 242 .111])
by mail-proxyle-mnia tpn. terra com {(Dovecot) with INTP id 6XtFBmEn9FelCahleCOLPA
; Tue, 04 Oct 20185 22:04:17 +0000
Eeceived: from orbit. eternalinpact info ([37.48.122.29])
by cm=atp vith SMTF
id rXopbSlXJVehUrXorbeV¥dW, Tue, 04 Oct 2016 22:04:14 +0000
Received: from sanonyme by orbit esternalimpact . info with local (Exim 4 _87)
{envelope-{f rom {ancnyne@orbit eternslispact  info>)
id 1br¥op-000415-2m
for lorpar@®terra.com.br; Tue, 04 Oct 2018 22:04:11 <0000
To: lorpar@terrs.con. br
Subject: Homination as Embas=sador
H-PHP=-5cript: anonymousemnall me-send php for 187.121.89.126. 108 162 .212.:24
HIME=Version: 1.0
Content=Type: textshtml; charset="utf{-8"
From: Barack Obamz <b.obama@vhitshouse, gov:
Subject: Homination as Embassador
Date: Tue., 04 Oc=t 2016 22:04:11 40000

cprDear Mr lorenzo Parodi, < p>»

¢{p:*Best regards<- pd

<prBarack Obama< p>

© IBRACAF Ltda
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<p*by the present I enforce you az the nev U.5. Enbassador in Brazil, starting from the present date. < p»

IBRACAF
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E-mails
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Cantinent:

Capital:
State:

City Lecation: Meshce
Posta
5P

Drganizatior

AS Mumber:  ASERIC

lieme fone
ccal Iime:  21:320
Timezrans
LM T altaal:
Sunrise |
SunLel:

1P fuddress;
Reverse DMG:
Hostname: ik CJ

13.
10:
10:
10:

Country Crech Ropubl

redoCesEy

raj

ETE
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(13,237
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"TCPConnection — Posting AcceptEx on 173.248.189 56:25"
167 . 245 118"
167 . 245 118"
167 . 245 118"
167 . 245 118"
167 . 245 118"
167 . 245 118"
— M¥ Lookup:
— MXI Fesult:

"46 .
"46.
"46.
"46.
"46.
"d6.

"DNS
"DNS

167,
167
167
167
167
167

245,
245,
245,
245.
245.
245.

116"
116"
116"
116"
116"
116"

"SEHT: 220 januagroup.com — Welcome to Janua Group SHTE s=erver
"EECEIVED: EHLO emkei.cz"

"SENT: 250-januagroup.com[nl]250-5I7ZE 40960000[nl]250 AUTH LOGIH"
"RECEIVED: MAIL FROM: <obama@whitehouse. gov:"

"SENT: 250 CK"

"RECEIVED: RCPT TO:<contato@deall com. br:"

whitehouse . gov"

9 IF addresses were found."

"SENT: 250 QK"

"RECEIVED: DATA"

"SENT: 354 QK, =end.”

"SENT: 250 Uueuesd (1. 344 seconds)"

"RECEIVED: QUIT"

"SENT: 221 goodbye"

Se nao consegquir ter
acesso aos cabecalhos,
pode tentar ter acesso ao
log de um dos servidores
de e-mail.
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Bases de Dados

[]Movimientos_ext @Cadastro de ...

- f. BeginTransacton | (2 Memo ~ T Fiter J=sort | [ import [ Export

Index |MID |BcoBe [Beolnt [Fav  [Fc |ord |cliente |observ  |Fecha  |Tipovalo|vaior |valorEuro  [Totalorden |
jil 97215 (1] 4574 5167 11203 0 0 XERIFE ESTOANDO 2011-12-09 1 100902 i 161232 I
a 97216 0 5952 5953 11996 0 10395 PALLOXS 2011-12-09 1 250000 Q Q I
| 97277 o e0s4 0 12034 0© 0 MAMAO INVOICE | 2011-12-09 120000 0 500000 .
2 97218 0 2609 3988 11084 0 10795 [CHEVETE PAGAMOS ' 2011-12-09 1 50000 0 399950 I
| 97220 1] 471 4472 10850 0 0 ROMANO 2011-12-12 1 73853 Q 200000 I
Jii 97221 0 1028 0 8954 0 0 ANDERSON 2011-12-12 1 50000 i) 0 I
| 972220 o w27 w28 807 0 10908 GINGA 2011-12-12 1/158115 0 500000 .

Reparar o campo “Index”

(‘uBRHBHF

© IBRACAF Ltda insHiete Brasinirn de Comaars 3 Fraudes
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Bases de Dados

Alguns métodos de comprovacao de falsidade ou invalidade de
uma base de dados como prova, sao:

1 ) Comprovacao de cancelamentos ou omissdes inexplicaveis
(registros faltantes em contadores, cruzamento de tabelas com
erros, “logs” indicando cancelamentos ou alteracdes, valores
totais de colunas nao correspondentes a outros registros etc.).

2)Incongruéncias de datas (nos registros, nos metadados, na
criacao dos arquivos, nos “logs” etc.).

3) Multiplicidade das bases (copias diferentes) ou facil acesso

das mesmas para alteragoes.
_BHH@HF

© IBRACAF Ltda Institety Brasieirn de Comsate @ Fraudes



EmHEALL

riscos e inteligéncial

Bases de Dados

[ Movimientos_ext @Cadastro de ...

.. Begin Transaction | Hum « 7 Fiter J- sort I [% Import [ Export

Index |MID [BcoBe [Bcoint [Fav  [Fc Jord  [Cliente |observ  |Fecha  |Tipovalo|valor  |valorEure [Totalorden |
97215 0o/ 4574 5167 11203 © 0 XERIFE ESTORNO 2011-12-09 11100802 0 161232 I
97216 0 5952 5953 11996 O 10395 PAULOXS 2011-12-09 1250000 O 0 i
97217 0 6054 0 12034 0 0 MAMAO INVOICE | 2011-12-09 120000 0 600000 i
97218 0 4509 3989 11084 0 10795 CHEVETE PAGAMOS | 2011-12-09 1 40000 0 399950 |
97220 0 4471 4472 10850 O 0 ROMANO 2011-12-12 1 73853 0 200000 i
97221 0 1028 o/ 8954| o 0 | ANDERSON 2011-12-12 1 50000 0 o i
97222 0 4927 4928 8079 0 10908 GINGA 2011-12-12 1158115 0 500000 |

General |pDL | Using | seday |

Name |value |

Marme Movimientos_ext

)i n] 738101670

Schema dbo

Database Cadastro de ClientesSQL_RJ

Group Name Metadados

Rows

Created Date

Modified Date 2016403- :

Data Size 3,08 MB (3.227.648

S WQMQ IBRACAF
© IBRACAF Ltda Comment Sein-Scavhuls S Sentn 5 Frintie
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Bases de Dados

No caso das bases de dados, ademais, €& de
extrema relevancia a questao da cadeia de custodia
com particular atencao nao somente ao modo e
local de armazenamento das bases de dados, mas
também a quem tem capacidade e/ou autorizacao
para acessar e realizar operacdes nas mesmas (ate
remotamente).

ﬁﬂﬂEHF

© IBRACAF Ltda "N\ insHiwte Brasiieirn de Comaate @ Fraudes
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Arquivos em geral

Imaginem uma planilha de excel, que contem
registros de operacoes/transacoes supostamente
realizadas a partir de janeiro de 2005 até dezembro

de 2018.

Esta planilha foi apreendida pela policia (ou entregue
por um colaborador) e esta sendo usada como prova
de ocorréncia das transacgoes nela registradas.

@HHL‘HF

Brasieirn de Comdate a Fraudss

E solicitada uma copia forense da planilha...
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Bibliografia

Uma bibliografia bastante completa pode ser
encontrada em nosso site, no endereco:

http://www.deall.com.br/books.asp
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