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Com a difusão das tecnologias informáticas
modernos, cada vez mais aspectos da vida tem
algum tipo de componente digital.
Hoje em dia por via digital se trabalha, se fazem
seminários e reuniões, se arrumam namorados, se
compra e vende, se conduz vida social e familiar,
se estuda, se administram processos judiciais (Lei
11.419/06) ... e também se cometem crimes.
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Introdução

Por óbvia consequência, é cada vez mais comum
que processos judiciais, tanto na esfera cível quanto
na criminal, estejam fundados em provas em formato
digital.
O que é uma prova?
Tudo aquilo que permite demonstrar que uma
afirmação ou um fato são verdadeiros. Sua
finalidade, no processo, é formar ou influenciar o
convencimento do Julgador.
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Existem muitos tipos de provas digitais:

• Documentos (inclusive digitalizados) e textos em geral.
• Planilhas e bases de dados (incluindo em sistemas).
• Áudios, Vídeos, Imagens digitais e outros arquivos.
• Sites, redes sociais, e sistemas online.
• Aplicativos e sistemas de mensagens e comunicação.
• Trafego de dados em redes ... etc.
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O judiciário, normalmente, considera e classifica
todos os tipos de prova digital acima listados
como genéricos “documentos”.

Isso é importante pois, ao serem classificadas
como “documentos”, estas provas passam a ter
todos os atributos legais dos demais documentos,
em especial aqueles relacionados ao conceito de
“falsidade”.

Introdução
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O tratamento dado às provas em geral, e às
provas digitais ou documentais em especial, é
diferente na esfera Cível e na Criminal.
Isso em consequência de diferentes regras
processuais (Códigos de Processo) que
resultam em diferentes situações e diferentes
maneiras de enfrentar as questões probatórias.

Introdução
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No processo cível os “documentos” usados como
provas são fornecidos por uma parte e podem ser
contestados quanto a sua autenticidade pela outra,
somente em um prazo determinado (15 dias).
Caso arguida a falsidade, o Juiz é geralmente
obrigado a realizar uma perícia, nomeando um perito
judicial.
A eventual conclusão de falsidade faz coisa julgada e
enseja uma denúncia de ofício ao MP, no mínimo por
uso de documento falso (Art. 304 CP).

Falsidade
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No processo penal não há prazo para arguir uma
falsidade, mas o Juiz não é obrigado a realizar uma
perícia oficial, sendo que cabe a ele a avaliação da
necessidade com base nos elementos apresentados.
Ademais a eventual conclusão de falsidade, em
relação a um documento, não faz coisa julgada,
portanto o eventual processo por crimes de falsidade
iniciará sem nada definido e poderá ser necessário
realizar uma nova perícia finalizada a este processo.

Falsidade
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Principais tipos de falsidade:

Art. 299 “Omitir” declaração ou “Inserir” declaração
falsa ou diversa da que devia ser.
Art. 298 “Falsificar” ou “Alterar” em tudo ou em parte
documento particular.
Art. 297 “Falsificar” ou “Alterar” em tudo ou em parte
documento público.
Art. 304 Usar documento falso (independente de quem
o tenha falsificado).

Falsidade
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Integridade e Cadeia de Custódia:

No processo cível qualquer dúvida ou contestação
quanto a integridade do documento-prova deve ser
manifestada na forma de arguição de falsidade.
No processo penal, além da arguição de falsidade,
existem outros aspectos, envolvendo a integridade da
prova, que podem ser objeto de contestação. Em
especial alegações de quebra da “Cadeia de Custódia”.

Outros Aspectos
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É o conjunto de procedimentos documentados que
registram a origem, identificação, coleta, custódia,
controle, transferência, manuseio, posse, análise e
eventual descarte de evidências. (Lei 13.964/19 Arts.
158A-F CPP)
A finalidade da cadeia de custódia é assegurar a
idoneidade dos elementos probatórios, a fim de evitar
qualquer tipo de dúvida quanto à sua origem, integridade
e caminho percorrido durante a investigação e o
subsequente processo, permitindo assim, de forma
hígida, o contraditório e a ampla defesa.

Cadeia de Custódia
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Principais metodologias usadas para garantir 
integridade e custódia de provas digitais:

• Calcúlo de Hash Code (MD5 ou SHA256)
• Ata notarial (Arts. 384 e 405 CPC)
• Acautelamento e lacração

Cadeia de Custódia

© IBRACAF Ltda



Alguns elementos e análises para identificar falsidades 
ou quebras de cadeia de custódia:

• Metadados
• Arquivos de LOG
• Análise lógica e cruzamentos
• Elementos aparentes (documentologia)
• Controle de integridade (varia dependendo do tipo de  

dado ou arquivo digital) ... etc.

Técnicas de análise

© IBRACAF Ltda



Consequências da quebra da Cadeia de Custódia:

Existem essencialmente duas escolas:
1) Prof. Gustavo Badaró: não invalida automaticamente a
prova, mas somente gera uma dúvida cuja relevância
deverá ser avaliada pelo Juízo.
2) Prof. Geraldo Prado: por não apresentar segurança,
inclusive em relação a possibilidade de um contraditório
efetivo, a prova não pode produzir seus efeitos no
processo, devendo ser desconsiderada.

Cadeia de Custódia

© IBRACAF Ltda



ALGUNS EXEMPLOS
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Documentos digitalizados
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Arquivos JPG
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E-mails 

Site da “Casa Branca”, observe-se que o endereço oficial é:  www.whitehouse.gov
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Se não conseguir ter 
acesso aos cabeçalhos, 
pode tentar ter acesso ao 
log de um dos servidores 
de e-mail. 
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Bases de Dados
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Alguns métodos de comprovação de falsidade ou invalidade de
uma base de dados como prova, são:
1) Comprovação de cancelamentos ou omissões inexplicáveis

(registros faltantes em contadores, cruzamento de tabelas com
erros, “logs” indicando cancelamentos ou alterações, valores
totais de colunas não correspondentes a outros registros etc.).

2) Incongruências de datas (nos registros, nos metadados, na
criação dos arquivos, nos “logs” etc.).

3) Multiplicidade das bases (cópias diferentes) ou fácil acesso
das mesmas para alterações.

Bases de Dados
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Bases de Dados
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No caso das bases de dados, ademais, é de
extrema relevância a questão da cadeia de custódia
com particular atenção não somente ao modo e
local de armazenamento das bases de dados, mas
também a quem tem capacidade e/ou autorização
para acessar e realizar operações nas mesmas (até
remotamente).

Bases de Dados
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Imaginem uma planilha de excel, que contém
registros de operações/transações supostamente
realizadas a partir de janeiro de 2005 até dezembro
de 2018.
Esta planilha foi apreendida pela polícia (ou entregue
por um colaborador) e está sendo usada como prova
de ocorrência das transações nela registradas.
É solicitada uma cópia forense da planilha...

Arquivos em geral
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Bibliografia

Uma bibliografia bastante completa pode ser 
encontrada em nosso site, no endereço:

http://www.deall.com.br/books.asp
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